Instrukcja szyfrowania / deszyfracji plikdw programem 7-zip

KROK 1. INSTALACJA DARMOWEGO PROGRAMU 7-ZIP

1. Wejdz na strone: https://7-zip.org.pl/

iz

F-Zip to archiwizator plikow z wysokim stopniem kompresiji.

I-Z1p

Format 7z Sciagnij 7-Zip 19.00 (21.02.2019) dla Windows:
LZMA SDK

Pobierz Link Typ Windows Rozmiar

FAQ Sciggnij .exe 32-bit x86 1,2 MB

Wsparcie Sciagnij .exe 64-bit x64 1,4 MB

Linki

2. Sciagnij odpowiednig wersje (64 lub 32- bitowa wersje) dla systemu operacyjnego
UWAGA: Zaleca sie instalacje ,,32-bit x86”.

3. Posciggnieciu pliku, otwérz go celem instalacji programu 7-ZIP.

Microsoft Word - Instrul:. X 7-ZIP - Pregram do - X
- @ Y @D ©® & =
o 721900(1).exe ¥ [ Pozostate zakladki

Otwarz plik - 4

E

20180801-122542-2018...cja-soyfrowania.pdf alpha
2 j p

LEF Pobieranie ukoncone — 67 KB

2 |o0s.08.2020

Wyswietl wszystkie al

pha

4. Po pomysinejinstalacji, w liscie programéw (klikajac na Start n ) pojawi sie folder
»7-ZIP”, po jego rozwinieciu pojawi sie ,, 7-ZIP File Manager”.

A

7-Zip File Manager

B> 7-Zip Help



https://7-zip.org.pl/

KROK 2.1 SZYFROWANIE PLIKU

1. Kliknij prawy przycisk myszy na pliku, ktéry chcesz zabezpieczy¢ hastem.
Najedz kursorem na 7-Zip, kliknij opcje ,,Dodaj do archiwum...”

-

EI Otworz

Edytuj

Nowy

Drukuj

Udostepnij przez Skype'a

7-Zip > Otwiédrz archiwurn

CRC SHA > Otwarz archiwum
@ Skanuj za pormocy programu ESET NOD32 Antivirus Wypakyj pliki...

Opcje zaawansowane > Wypakuj tutaj

Wypakuj do "Plik do zaszyfrowania\"

1= Udostepnij

Testuj archiwum

Otwarz za pomoca.. . .
Dodaj do archiwum...

Udziel dostepu do > Skompresuj i wyslij e-mailem...
Przywréc poprzednie wersje Dodaj do "Plik do zaszyfrowania.7z"
Wyslij do > Skompresuj do "Plik do zaszyfrowania. 7z" i wyslij e-mailem
Dodaj do "Plik do zaszyfrowania.zip”
Wytnij ! . . =i i s . .
o Skompresuj do "Plik do zaszyfrowania.zip" i wyslij e-mailem
Kopiuj
Utwirz skrat
Usun

Zmien nazwe

Wiasciwosci

2. Otworzy sie okno.

Przejdz do Szyfrowania i wprowadZ hasto. Pamietaj o zasadach bezpiecznego
(tzw. mocnego) hasta. Ustaw minimum 8 znakdéw, unikaj haset tzw. stownikowych.
Zaleca sie ustawianie haset np. K@mi1.5z.2.

WAZNE: W przypadku przesytania pliku droga elektroniczng (mail) ustawione hasto do
pliku musi zosta¢ przekazane odbiorcy inng drogg niz mailowg, np. przez rozmowe
telefoniczng, albo wysta¢ SMS-em.

Kliknij ,,OK”, utworzona zostanie zabezpieczona wersja pliku, automatycznie zapisana
w tym samym miejscu, co oryginalny plik.



Dodaj do archiwum

Archi - Calsers\TomaszWhDesktop®.
wum:
|F‘Iik do zaszyfrowania. 7z i
Format archivwum: Tz ' Tryb aktualizacii: Dodaji zamien pliki
Stopien kompresji: Mormalna w Tryb sciezek: Wazgledne scieiki
Metoda kompresii: LZMAZ " Opcje
[ Utwérz archiwum SFX
Rozmiar stownika: 16 MB v
[] Kompresyj pliki wspéldzielone
Rozmiar slowa: 32 ~ [ Usur pliki po skompresowaniu
Rozmiar bloku cigglego: 2GR w
aiee Szyfrowanie
Liczba watkdw: 2 w i2 Wprowadz hasto:
Uzycie pamieci dla kompresji: 152 MB
Wprowadz ponownie hasto:
Uzycie pamigci dla dekompresii: 18 MB | ________ i
Rozmiar waolumindw {bajty):
| baty) | []Pokaz hasto
Metoda szyfrowania: AES-256
Parametry:
| | [] Zaszyfnij nazwy plikéw

3. Utworzony i zabezpieczony plik bedzie oznaczony jedng z ponizszych ikon.

7}

iy sl

Zaszyfrowane dane

4. Sprawdz, czy plik zostat prawidtowo zabezpieczony.

ey sl

Otworz plik

(wyskoczy okno), zaznacz dokument i kliknij ,, Wypakuj”.




C\Users\TomaszWh.Desktop'\Plik do zaszyfrowania.7z\ — O X
Plik Edycja Widok Ulubione Marzedzia Pomoc
=
b= v » = x i
Doda Wy pakuj Testu Kopiuj Przenies Usur Informacje

T’ C:\Users\! Wypakuj esktop\Plik do zaszyfrowania. 72\ v
MNazwa Rozrmiar  Rozmiar po sp..  Zmodyfikowany
wE Plik do zaszyfrowania.d... 11 883 9184 2021-02-26 09.47
£ >
Zaznaczono 1/ 1 obiekt{ow) 11883 11 833 2027-02-2¢

W przypadku prawidtowego ustawienia i zabezpieczenia pliku hastem, pojawi sie okno

5.
(jak nizej). Wpisz ustawione hasto.
Bz] (% Kopiowanie... 7-Zip - O X
Plik Edycja Widok Ulubione Narzedzia Pomoc
+ - ~ w = opiow — O
Dodaj Wypakuj Testuj Kopiuj Przenies
. 1 Uphnelo czasu: 00:00:13 Caltkowity rozmiar:
:
5 | ChlUsers\ TomaszWh Desktop\Plik do zaszyfrowania Pozostato czasu- Szybkosé:
Mazwa Rozmiar  Rozmiarf  Piiki: 0 Przetworzona:
T3 Plik do zaszyfrowania.d... 11883 Wspdlczynnik kempresii: Werowads hasto % niu:
Wprowadz hasto:
< | ||
Zaznaczono 1/ 1 obiekt(ow) 11883 *‘
[ Pokaz hasto
o
Tho Watrzymaj Anuluj

6.

Jezeli po wprowadzeniu poprawnego hasta plik otworzyt sie, wszystkie kroki zostaty
wykonane prawidtowo i plik zostat prawidtowo zabezpieczony. Taki plik mozna

przesytac elektronicznie.




KROK 2.2 SZYFROWANIE FOLDERU (+ SZYFROWANIE NAZW PLIKOW W FOLDERZE)

1. W przypadku, gdy zabezpieczamy folder, w ktérym znajduje sie kilka dokumentéw,
zaleca sie skorzystanie z opcji szyfrowania nazw plikow.

| = | Do zaszyfrowania — O X
Marzedzia gtdwne Udostepnianie Widok o
Witnij . = Z th
x u da Y Przenies do K Usun ~ T W i zaznac wszystio
W] Kopiuj éciezke ﬂ' 10 Mie zaznaczaj nic
Przypnij do paska Kopiuj Wklej - ) T T Zmief nazw Nowy Wiaiciwosici .
Szybki dostep ]ﬂ Whlej skrot L e £ ZIMIEN Nazwe folder - £ DD Odwroc zaznaczenie
Schowek Organizowanie Mowy Otwieranie Zaznaczanie
» Do zaszyfrowania v D /2 Przeszukaj: Do zaszyfrowania
] 4
~
) Mazwa Data modyfikacji Typ Rozmiar
3 Szybki dostep o )
Dok by @ Kaminski... Dokument progra... 12 KB
ckumen
@ Kowalski... Dokument progra... 12 KB
Peb . "
‘ ohrans s @ Lewandowski... Dokument progra.. 12 KB
=] Obrazy ~ o

Elementy: 3 =

2. Postepujjak w przypadku zabezpieczania pliku hastem. Po otwarciu sie okienka ,, Dodaj
do archiwum” dodatkowo zaznaczamy opcje , Zaszyfruj nazwy plikow”.

Dodaj do archiwum *
Archivum: C:A\Users' TomaszWDesktop®,
|D0 zaszyfrowania. 7z B
Format archiwum: Tz w Tryh aktualizacii: Dodaj i zamien pliki w
Stopier kompresji: Momalna w Tryb sciezek: Wazgledne sciezki v
Metoda kompresii: LZMA2 w Opcje
[ Wwérz archiwum SFX
Rozmiar stownika: 16 MB ~ o L
[ Kompresyj pliki wepéldzielone
1'=_ E Rozmiar stowa: 32 ol [ Usur pliki po skompresowaniu
seppgiitauenits | Rozmiar bloku ciaglego: 2GB )
s aaes e Szyfrowanie
Liczba wathdw: 2 v /2 Wprowadz haslo:
Uzycie pamieci dla kompresii: 152 MB
Wprowadz ponownie hasta:
Uzycie pamigci dla dekompresiji: 18 MB | ________ |
Rozmiar wolumindw (bajty): [] Pokat hast
okaz hasto
| | Metoda szyfrowania: AES-256 o

Parametry:

Zaszyfruj nazwy plikdw




3. Zaznaczenie opcji ,Zaszyfruj nazwy plikow” powoduje, ze kazda proba otwierania

folderu od razu wymusza wpisanie hasta, bez mozliwosci podgladu jakie dokumenty

zawiera folder.

Uphyneto czasu: 00:00:02 Calkowity rozmiar: 5515
Pozostalo czasu: Szyblkosc:
Plici: 0 Przetworzono: 1]
Wepdlczynnik kompresji: Wprowad? hasto % niul;
Wprowadz hasto:
[ ] Pokaz hasto
QK Anuluj
Tla Watrzymaj Anuluj

KROK 3. ROZPAKOWANIE (DESZYFRACJA) OTRZYMANEGO ZABEZPIECZONEGO PLIKU

1. Otrzymanie zaszyfrowanego pliku na skrzynke mailowa. Préba otworzenia zatgcznika
mozna spowodowac wyskoczeniem okna (jak nizej), klikamy ,,Otwérz” lub ,,Zapisz” w
zaleznosci od potrzeby.

.';:"'_ Odpowiedz 2 Odpowiedz wszystkim L;_‘, Przeslj dalej
Plik z danymi
oo IR Otwieranie zatacznika X
i Nalezy otwierac zataczniki tylko z zaufanych Zrodet.
Oz Zaszyfrowany plik.7z
9KB Zataaznik: plik Zaszyfrowany plik.7z z wiadomosci Skrzynka

odbiorcza —| - Outlook

Czy cheesz otworzyc ten plik, czy zapisac go na komputerze?

@ Zawsze pytaj przed otwarciem pliku tego typu




2. Rozpakuj plik.

Kliknij ,Wypakuj” = z listy wybierz, gdzie pliki majg zosta¢ wypakowane (np. Pulpit) >
kliknij ,,OK”.

CaUsersh TomaszWhAppDatatLocal\Microsoft\Windows — O *

Plik Edycja Widok Ulubione Marzedzia Pomoc

b om | v B = X #

Dodaj Wypakuj Testuj Kopiuj Przenies Usun

Informacje

¥ | ChUsers\TomaszWh AppDatatLocal\Microsoft\Windows\IMetCache\Content. ~
Mazwa Rozmiar  Rozmiar po sp.. Zmodyfikowany
@Zaszyfmwan}r plik.docx 11883 9184 2021-02-26 09:47 L
Kop — O >
E |

Zaznaczono 0/ 1 obiek‘t(éﬂ Kopivj do:
|C:\Users\TomaszW\ﬂppData\LacaI\Microsoﬂ\Windows\lNetCache\Cnrlterlt.OutIook‘\,' e

Pliki: 1 {11 832 bajtdw )

Przegladanie w poszukiwaniu folderu
C:A\Users\Tomasz W' AppData‘Local \Microsofi

Zaszyfrowany plik docx Wryhierz folder docelowy.

I Pulpit ~
& Onelrive
A4 3 TomaszW
A AppData
b Local
Adobe
AMD
Comms
ConnectedDevicesPlatform
Diagnostics
ElevatedDiagnostics

Utworz nowy falder Anuluj

3. Wyskoczy okno do wpisania hasta. Hasto winno zostaé¢ przekazane od nadawcy
w rozmowie telefonicznej lub przestane SMS-em.



iz]

% Kopiowanie... 7-Zip — O x

Plik Edycja Widok Ulubione Marzedzia Pomoc

Dodaj Wypakuj Testuj Kopiuj Przenies Usuri  Informacje

¥ | C\Users\TomaszWhAppData\Local\Microsoft\Windows\INetCache\ Content.l ~
Mazwa Rozmiar  Rozmiar po sp.. Zmodyfikowany
@ 11883 9184 2021-02-26 0%:47
< N
Zaznaczono 0/ 1 obiekt{éw) opie ©
L
Uphynelo czasu:
Pozostalo czasu:
Pliki:

4.

Wspdtczynnik kompresji:

00:00:10 Calkowity rozmiar:
Szybkosé:
0 Przetworzono:
Wprowads hasto x ™
Wprowadz haslo:
[i
[ Pokaz hasto
o
Tl Wstrzymaj

O X
11383
0
0
Anuluj

Jezeli hasto zostato wprowadzone prawidtowo, plik zostat odbezpieczony i zapisany we

wskazanym miejscu.

N
W



